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Одним з функціональних векторів Стратегії кібербезпеки України є розроблення і впровадження 
систем захисту різних інформаційних платформ інфраструктури суспільства, зокрема створення 
безпечних технологій виявлення deepfake-модифікацій біометричного зображення на основі нейрон-
них мереж у кіберпросторі. В роботі досліджено засади безпеки нейромережевих інформаційних тех-
нологій (ІТ) у просторі, проблеми deepfake-модифікацій за використання базового підходу до безпеч-
ного виявлення deepfake-модифікацій біометричного зображення та методології безпеки багаторів-
невої нейромережевої ІТ «ресурси – системи – процеси – мережі – управління» згідно з концепцією 
«об’єкт – загроза – захист». Базовий підхід об’єднує інформаційну нейромережеву технологію та 
інформаційну технологію підтримки прийняття рішень, структурованими за модульною архітекту-
рою нейромережевої системи виявлення deepfake-модифікацій в просторі «попереднє оброблення 
даних опрацювання ознак — навчання класифікатора». Ядром методології безпеки ІТ є цілісність фу-
нкціонування нейромережевої системи виявлення deepfake-модифікацій біометричного зображення 
обличчя людини і системи аналізу даних, що реалізують інформаційний процес «розділення відеофай-
лу на кадри — детекція, опрацювання ознак — оцінювання точності класифікатора зображень». Ме-
тодологія безпеки багаторівневої нейромережевої ІТ ґрунтується на системному та синергетично-
му підходах, що уможливлюють побудову комплексної системи безпеки ІТ з урахуванням властивості 
емерджентності за умови впливу ймовірних цілеспрямованих загроз і застосування новітніх техноло-
гій протидії на апаратному і програмному рівнях. Запропонована комплексна система безпеки інфор-
маційного процесу виявлення deepfake-модифікацій біометричного зображення охоплює апаратно-
програмні засоби відповідно до сегментів: автоматизованої оцінки точності класифікатора; вияв-
лення deepfake-модифікацій в режимі реального часу; послідовного оброблення зображень; оцінювання 
точності класифікації з використанням хмарних обчислень. 

Ключові слова: інтелектуалізація, кібербезпека, біометричне зображення, deepfake, інформаційна 
технологія, нейронні мережі, система виявлення, базовий підхід, методологія безпеки, комплексна сис-
тема безпеки.  

Вступ 

Постановка проблеми. Безпека об’єктів інфраструктури держави у фізичному та кіберпросторі 
сьогодні є актуальною проблемою у просторі задач інтелектуалізації предметних сфер суспільства. 
Одним з основних інструментаріїв для вирішення проблеми безпечної інтелектуалізації об’єктів 
інфраструктури суспільства у просторі задач Індустрії 4.0, Стратегії кібербезпеки України та Єв-
ропейського акту про стійкість до кіберзагроз (Cyber Resilience Act) є нейромережеві інформаційні 
технології виявлення deepfake-модифікацій біометричного зображення обличчя людини [1]—[3]. 
Критерієм точності класифікації біометричних зображень засобами нейронних мереж є безпеч-
ність технологій виявлення deepfake-модифікацій, яка обумовлюється методологією безпеки бага-
торівневої нейромережевої інформаційної технології. 
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Рис. 1. Структура базового підходу до виявлення deepfake-модифікацій 

біометричного зображення 

Аналіз останніх досягнень і публікацій. Актуальним є розвиток методологічних засад створення 
систем кібербезпеки інформаційних технологій функціонування об’єктів інфраструктури суспіль-
ства [4], [5]. Сьогодні розгортаються процеси безпеки технологій в задачах виявлення deepfake-
модифікацій біометричного зображення облич людини на основі нейронних мереж. Досліджують-
ся питання безпеки машинного навчання у сегменті комплексних моделей загроз та відповідних 
засобів захисту [6], [7]. В роботі [8] розглянуто модель безпеки і конфіденційність даних в глибо-
кому навчанні, як частини машинного навчання у разі впливу відповідних атак. На модель безпеки 
впливають атаки отруєння в процесі глибокого навчання та атаки ухилення під час прийняття рі-
шення про результат глибокого навчання. На протидію цим атакам передбачені: методи розпізна-
вання та видалення зловмисних даних; навчання моделі нечутливості до таких даних; маскування 
структури та параметрів моделі. Конфіденційності даних в процесі глибокого навчання загрожу-
ють своєрідні атаки, зокрема інверсія моделі безпеки. Ефективним інструментарієм протидії за-
грозам конфіденційності є методи криптографії, серед яких гомоморфне шифрування. Цікавим є 
дослідження питання безпеки апаратного забезпечення глибоких нейронних мереж в просторі 
«загроза–захист», про що йдеться в праці [9]. Відомі сучасні методи виявлення deepfake-
модифікацій біометричного зображення обличчя людини з точністю 0,94…0,99 [10]. 

Метою роботи є розроблення методології безпеки нейромережевої інформаційної технології 
згідно з: 1) базовим підходом до виявлення deepfake-модифікацій біометричних зображень; 2) ба-
гаторівневою моделлю нейромережевої ІТ: інформаційні ресурси (ІР) – інформаційні системи 
(ІС) – інформаційні процеси (ІП) – інформаційні мережі (ІМ) – управління інформаційною безпе-
кою (У), яка реалізує конструктивний алгоритм безпечного функціонування нейромережевої ІТ. 

Базовий підхід до виявлення deepfake-модифікацій біометричного зображення  
засобами нейронних мереж 

Підґрунтям методології безпеки нейромережевих технологій є базовий підхід до виявлення 
deepfake-модифікацій біометричного 
зображення (рис. 1): інформаційна 
нейромережева технологія (ІТ1); 
інформаційна технологія підтримки 
прийняття рішень (ІТ2). Розроблення 
інформаційних технологій виявлення 
deepfake-модифікацій біометричного 
зображення ґрунтується на: викорис-
танні підходу поетапного виявлення 
модифікованих біометричних зобра-
жень засобами згорткових нейронних 
мереж [11]; застосуванні нейромере-
жевої системи виявлення deepfake-
модифікацій за її архітектурою та 
системи підтримки прийняття рішен-
ня про якість роботи класифікатора 
біометричних зображень згідно з ме-
тодикою оцінювання. В основі інфор-
маційної нейромережевої технології: 
модель об’єкта, методологія виявлен-
ня deepfake-модифікацій, точність 
класифікації біометричних зображень, 
методика оцінювання якості роботи 
класифікатора біометричних зобра-
жень. Конструктивний алгоритм ІТ1 
«розділення відео на кадри – детек-
ція – опрацювання ознак – класифіка-
ція» реалізується архітектурою ней-
ромережевої системи з використан-
ням модульного підходу, що включає 
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окремі функціональні модулі для підвищення ефективності та адаптивності алгоритму виявлення 
deepfake-модифікацій (рис. 2). 

Модульна архітектура ней-
ромережевої системи виявлення 
deepfake-модифікацій реалізує 
взаємозв’язаний алгоритм «по-
передня обробка даних – опра-
цювання ознак – навчання кла-
сифікатора», який функціональ-
но розгорнутий згортковою 
нейронною мережею в просторі 
«вхідні дані – згортка – субдис-
кретизація» і забезпечує «інди-
кацію – інтерпретацію – іденти-
фікацію – прийняття рішення».  

Модуль попередньої оброб-
ки даних системи виявлення 
deepfake-модифікацій функці-
онально реалізує алгоритм:  
1) розділення відеофайлу на 
окремі кадри засобами відкри-
тих бібліотек Python;  
2) розпізнавання детектором 
біометричних зображень засо-
бами нейронної мережі;  
3) створення нових стандарти-
зованих за розмірами біомет-
ричних зображень. 

Модуль опрацювання ознак 
системи виявлення deepfake-
модифікацій характерний ал-
горитмічною структурою:  

1) відтворення нормалізованих біометричних зображень облич; оброблення зображень нейронною 
мережею; 2) обчислення матриць ознак засобами нейронної мережі і, на цій основі, побудова кла-
сифікатора зображень. 

Модуль навчання класифікатора системи виявлення deepfake-модифікацій реалізує функціональ-
ний алгоритм: 1) навчання класифікатора; 2) тестування класифікатора на основі метрик оцінюван-
ня; 3) рішення про допуск класифікатора — модифіковане зображення; не модифіковане зображення. 

Точність класифікації системи виявлення deepfake-модифікацій біометричних зображень вра-
ховує: 1) чутливість та специфічність класифікатора; 2) індекс Юдена [12], що визначає оптималь-
не порогове значення класифікації біометричних зображень; 3) інформовано класифіковані біомет-
ричні зображення. 

Конструктивний алгоритм ІТ2 «ідентифікація – оцінка класифікатора – нова модель класифіка-
тора» реалізується системою підтримки прийняття рішення в просторі аналізу даних та застосу-
вання метрик оцінювання: точності класифікатора, площі під кривою та логарифмічної функції 
втрат, що позиціонує різницю між прогнозованою ймовірністю належності елемента до певного 
класу та фактичною ймовірністю належності від класифікатора [13]. 

Методологія безпеки виявлення deepfake-модифікацій на основі  
багаторівневої моделі нейромережевої ІТ 

За проведеним аналізом відомих підходів до безпечних технологій виявлення deepfake-моди-
фікацій біометричних зображень запропоновано: 1) створення методології безпеки нейромережевих 
інформаційних технологій виявлення deepfake-модифікацій біометричних зображень обличчя люди-
ни у просторі безпечної інтелектуалізації об’єктів інфраструктури суспільства; 2) розвиток комплекс-
ної системи безпеки інформаційного процесу «фаза – операція – обробка» згідно з рівнями «розді-

 

 
Рис. 2. Модульна архітектура системи виявлення deepfake-модифікацій 
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лення відеофайлу на кадри — детекція, опрацювання ознак — оцінювання точності класифікатора 
зображень». Методологія безпеки нейромережевої ІТ виявлення deepfake-модифікацій (рис. 3) 
створена за принципами системного і синергетичного підходів та спрямована на забезпечення осно-
вних профілів безпеки — конфіденційності та цілісності біометричних зображень. 
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Рис. 3. Структура методології безпеки багаторівневої нейромережевої ІТ 
Системний підхід — принципи ієрархічності, структуризації, цілісності, які дають підстави для 

створення комплексної системи безпеки ІТ у просторі оптимального поєднання методологічного, 
технічного (апаратного), програмного, нормативного забезпечення безпечного функціонування 
життєвого циклу інформації в системі та алгоритму інформаційного процесу виявлення на рівні 
«фаза – операція – обробка». Синергетичний підхід — властивість емерджентності, що проявляє 
одну з граней цілісності захисту інформації в ІТ припускає наявність властивостей, що властиві 
комплексній системі безпеки ІТ в цілому, але не властиві її окремим елементам — комплексним 
системам безпеки ІР, ІС, ІП, ІМ, У. Ядром аналітичної структури безпечної нейромережевої інфор-
маційної технології є система виявлення deepfake-модифікацій біометричних зображень на основі 
нейронних мереж та система аналізу даних, які програмно орієнтовані на цілісну реалізацію інфор-
маційного процесу «розділення відео на кадри – виявлення deepfake – обробка ознак – оцінювання 
класифікації зображень» і, на цій основі, прийняття рішення про достатню точність класифікатора 
deepfake-модифікацій відповідно вибраній моделі з можливістю її оновлення. В таблиці подана 
комплексна система безпеки інформаційного процесу виявлення deepfake-модифікацій на рівні 
обробки біометричного зображення згідно з концепцією «об’єкт – загроза – захист». 

Комплексна система безпеки виявлення deepfake-модифікацій на етапі обробки 

Об’єкт:  
інформаційні процеси Загрози Захист інформації 

Обробка Цілеспрямовані Випадкові Апаратний Програмний 

Автоматизована  
оцінка точності  
класифікатора 

Витік, порушення  
конфіденційності, цілісності 
даних та моделей. 
Неавторизований доступ 
Зловмисне програмне  
забезпечення. 
Розподілені атаки на відмову 
в обслуговуванні (DDoS). 

Збої/ нестабільність роботи 
технічних пристроїв. 
Помилки оператора. 
Невиправлені вразливості 
програмного забезпечення 

Luna SA HSM. 
Luna SP. 

Luna XML 

Encrypt Easy 
Suricata. 

Webroot DNS.  
Protection 
1Password. 
BitLocker. 

Bitdefender.  
Antivirus 

Виявлення deepfake-
модифікацій в режимі 

реального часу 

Маніпулювання даними. 
Інверсія моделі. 
Отруєння даних. 
Змагальні приклади 
Відмова в обслуговуванні 

Технічні несправності  
мережі і компонентів. 
Вплив зовнішніх факторів. 
Пошкодження даних 

nShield Connect 
HSM. 

Гряда-301. 
Бар’єр-301. 
Канал-301 

ManageEngine. 
Log360. 

BitLocker 

Послідовна обробка 
зображень 

Отруєння даних: 
Приклади змагальності: 
Маніпуляція моделлю: 
Витік, порушення  
конфіденційності, цілісності 
даних та моделей. 
Злам криптографічного 
захисту 

Збої в мережі. 
Фізичне пошкодження 
обладнання. 
Практики управління  
даними 

Luna SA4 HSM. 
Luna PCM. 

Cisco Firepower. 
2130 NGFW 

Cisco UVPN-ZAS. 
BitLocker 

Оцінювання точності 
класифікації з  

використанням  
хмарних обчислень 

Витік, порушення  
конфіденційності, цілісності 
даних та моделей. 
Зловмисне програмне  
забезпечення. 
Розподілені атаки на відмову 
в обслуговуванні (DDoS). 

Пошкодження даних. 
Збої в мережі. 
Невиправлені вразливості 
програмного забезпечення 
DоS на стороні постачаль-
ника послуг. 
Помилки оператора 

Cisco Firepower. 
Palo Alto.  
Networks  

PA-7000 Series 

Webroot DNS.  
Protection 

AlienVault USM 

 

Сегмент міжнародних стандартів у сфері кібербезпеки: ISO/IEC 27034:2017, IEC 61508-3:2010, 
ISO/IEC 13335-1:2004 представляє нормативне забезпечення методології безпеки нейромережевої 
ІТ. Коаліція походження та автентичність вмісту C2PA опублікувала стандарт [14], який представ-
ляє методи підтвердження цифрового походження контенту. Стандарт визначає сценарії, робочі 
процеси та вимоги для методів підтвердження та перевірки інформації, що стосується створення 
та зміни медіафайлів. Застосування цих методів дозволяє редакторам контенту створювати захи-
щені від фальсифікації носії, фіксуючи інформацію про те, хто створив або змінив цифровий кон-
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тент і як він був змінений. 

Висновки 

В роботі запропоновано методологічні засади безпеки нейромережевих технологій у просторі 
проблеми виявлення deepfake-модифікацій біометричних зображень на основі: 1) базового підходу 
до виявлення deepfake-модифікацій; 2) структури методології безпеки нейромережевих багаторів-
невих інформаційних технологій; 3) комплексної системи безпеки інформаційного процесу вияв-
лення deepfake-модифікацій на етапі оброблення згідно з концепцією «об’єкт – загроза – захист»,  
що є розвитком системних підходів до безпечного виявлення deepfake-модифікацій засобами ней-
ронних мереж. 
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One of the functional vectors of the Cybersecurity Strategy of Ukraine is the development and implementation of protec-
tion systems for various information platforms in society's infrastructure, particularly focusing on creating safe technologies 
to detect deepfake-modifications of biometric images, based on neural networks in cyberspace. This paper presents the 
security principles of neural network information technologies (IT) within the context of deepfake-modifications. It delineates 
a basic approach for safely detecting deepfake-modifications in biometric images and outlines a security methodology for 
multi-level neural network IT systems, organized according to the "object – threat – protection" concept. The basic approach 
integrates information neural network technology with decision support IT, structured by a modular architecture for detecting 
deepfake modifications. This architecture operates across the stages of "pre-processing of feature data – classifier training." 
The core of the IT security methodology emphasizes the integrity of neural network systems for detecting deepfake-
modifications in biometric images, coupled with data analysis systems that execute the information process of "dividing 
video files into frames – detecting and processing features – evaluating the accuracy of image classifiers. The security 
methodology for multi-level neural network IT relies on systemic and synergistic approaches to construct a comprehensive 
IT security system. This system accounts for the possibility of emergent threats and incorporates cutting-edge counter-
measure technologies at both hardware and software levels. The proposed comprehensive security system for detecting 
deepfake-modifications in biometric images encompasses hardware and software tools across several segments: automat-
ed classifier accuracy assessment, real-time deepfake-modification detection, sequential image processing, and classifica-
tion accuracy evaluation utilizing cloud computing. 

Keywords: intellectualization, cyber security, biometric image, deepfake, information technology, neural networks, de-
tection system, basic approach, security methodology, comprehensive security system. 
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