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З розвитком і поширенням інтелектуальних асистентів на основі великих мовних моделей (LLM)  
вагомішим стає тестування цих моделей за різними критеріями. Одним з найважливіших з них є 
робастна стійкість до дезінформації та маніпуляцій. Нестійкі моделі можуть нести серйозну загрозу 
рішенням на їхній основі у сфері безпеки, здоров’я, чутливих соціальних питань тощо. Для такого 
оцінювання використовують спеціальні тести на основі еталонних розмічених датасетів — 
бенчмарки. Але більшість подібних тестів розроблені для питань без контексту (одноходовий 
режим). Натомість, чат-боти на основі LLM використовуються, зазвичай, у багатоходовому 
діалоговому режимі (з контекстом). Такі бенчмарки суттєво залежать від предметної сфери їхнього 
використання, а отже, потрібен не лише сам тест, а й метод його синтезу. 

У статті запропоновано метод синтезу бенчмарків для оцінювання робастної стійкості LLM до 
багатоходових маніпуляцій з твердженнями, про які наперед точно відомо, що усі вони хибні. Метод 
дозволяє синтезувати бенчмарк, який сформує таку послідовність маніпуляцій хибного твердження, 
з яким врешті-решт LLM з поганою стійкістю погодиться, що цей фейк, насправді не є фейком. 
Метод основано на формуванні множини еталонних, виключно хибних, тверджень на основі заданої 
предметної області з їхньою подальшою кластеризацією та виділенням типових варіантів, на 
формуванні множин шаблонів для маніпуляцій з довільними твердженнями за використання логіки 
аргументації, без зміни хибності цих тверджень, та на використанні машинного навчання з під-
кріпленням для синтезу оптимальної політики (стратегії) формування послідовності маніпуляцій з 
фактами для кожного виду типового варіанта еталонних хибних тверджень. Запропоновано як 
критерій робастності LLM використовувати відсоток класифікації хибних тверджень як дійсно хибні. 

Експериментальні випробування довели ефективність запропонованого методу. Побудовано 
бенчмарк, який використано для оцінювання відомої LLM «Llama 3.2 3B Instruct». Ця модель мала 
помірну (65 %) робастну стійкість до дезінформації та маніпуляцій в одноходовому режимі (без кон-
тексту). Але після застосування синтезованого за розробленим методом бенчмарку з діалоговим 
режимом її робастність зменшилась у понад 2 рази (до 30 %). Це довело вразливість LLM до склад-
ніших маніпулятивних сценаріїв та продемонструвало ефективність запропонованого методу син-
тезу таких бенчмарків. 

Ключові слова: бенчмарк, інтелектуальна технологія, штучний інтелект, великі мовні моделі, 
навчання з підкріпленням, маніпуляція, дезінформація, оптимізація моделі. 

Постановка задачі та вихідні передумови 

З розвитком великих мовних моделей (англ. “Large Language Model” — LLM) та розширенням 
доступу до них дедалі частіше вони використовуються в бізнесі для обслуговування клієнтів, в 
освітніх сервісах та медійному просторі. Але деякі їхні недоліки становлять серйозну загрозу для 
сучасного інформаційного суспільства. Однією з таких загроз є поширення дезінформації, в разі 
нездатності розрізняти правдиву і неправдиву інформацію, наукові міфи. Інша загроза полягає у 
тому, що LLM можуть використовуватися недобросовісними особами та організаціями для досяг-
нення власних корисливих, часто злочинних, цілей. Мовні моделі служать для них інструментом 
генерування текстів маніпулятивного та дезінформативного змісту. Тому LLM, що інтегруються  
різними платформами, повинні бути стійкими до впливів дезінформації та маніпуляції, щоб 
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забезпечити користувачів об’єктивною та надійною інформацією. До того ж, ще однією з проблем, 
яка стримує широке впровадження LLM у виробничі процеси, є їхнє галюціонування, коли вони 
не знають точну правдиву відповідь, але намагаються її довигадати на основі інтелектуальної 
моделі та інших фактів. І ще одна проблема — це проблеми зі старінням та вчасною актуалізацією 
інформації. LLM навчали на датасетах, де могла міститись хибна або застаріла інформація, а вони 
досі генерують відповіді з її використанням, вводячи користувачів в оману.  

Для усунення подібних проблем розробляються спеціальні тести на основі еталонних показ-
ників, тобто на основі відповідей, правдивість яких підтверджена усіма залученими людьми-
експертами. Такі тести називають «бенчмарками» (з англ. “Benchmarks” — еталонні показники) 
[1]. Розрізняють універсальні та спеціалізовані бенчмарки. 

Найвідомішими універсальними бенчмарками є SimpleQA (OpenAI) [2], де перевіряється здат-
ність LLM надавати відповіді на короткі запитання про факти, а найвідомішим спеціалізованим 
бенчмарком для перевірки написання програмного коду для роз’язанння задач є SWE-bench [3]. Є 
багато інших реалізацій окремих вчених [4], [5]. До прикладу, стаття [6] пропонує тест для 
вимірювання шкідливості дій агентів на основі LLM. Проте переважна більшість цих бенчмарків є 
одноходовими і просто зіставляє відповіді LLM з еталонними, після чого доходять певних 
висновків. Водночас LLM останнім часом використовуються переважно у чат-ботах, які ефективні 
саме у діалоговому (багатоходовому) режимі  і саме в цьому режимі їх варто тестувати. Але 
цікавішим є по-перше, перевірка робастної стійкості LLM, тобто — її здатності протистояти 
багатоходовим маніпуляціям та технікам переконання у діалоговому режимі, а по-друге —
можливість швидкого адаптування бенчмарку до заданої предметної області. Тому розроблення 
нового методу такого тестування LLM (бенчмарку) є актуальною задачею.  

Мета дослідження — підвищити точність оцінювання робастної стійкості великої мовної 
моделі щодо дезінформації та маніпуляцій з предметно-орієнтованими фактами шляхом створення 
методу для автоматизованого синтезу бенчмарку, який буде ефективним у діалоговому режимі. 

Ідея розв’язання задачі 

Бенчмарк, за визначенням — це тест на основі еталону. Для формування бенчмарку для діа-
логового режиму потрібна послідовність еталонних тверджень, але у разі виконання з еталонними 
твердженнями певних маніпуляцій є ризик, що вони перестануть бути еталонно правдивими, тому 
пропонується інший підхід. Пропонуємо будувати бенчмарк не на основі точно правдивих фактів, 
а на основі точно неправдивих. А ці неправдиві факти (датасет діпфейків або міфів) генерувати з 
використанням LLM на основі корпусу текстів про задану предметно-орієнтовану область. 

В статистиці є тест на статистичну значущість, де важливо довести не те, що якась гіпотеза має 
місце, а те, що відкидання цієї гіпотези не несе проблем. Часто легше довести відсутність чи 
неправдивість, аніж — наявність чи правдивість. Аналогічно, пропонуємо доводити, що LLM 
діпфейки вважає правдою, а неправдиві факти — правдою чи ні. І для цього пропонуємо 
зосередитись тільки на діпфейках, а не на діпфейках і правдивих фактах. Загалом, нескладно 
факти перетворити на фейки, наприклад, істина «Планета Земля не є плоскою» перетворюється на 
відомий фейк «Планета Земля є плоскою».  

Для різних маніпуляцій діпфейків пропонуємо використати відому теорію логіки аргументацій 
[7], яка має багато різних операцій — множина G (рис. 1). Однак, важливо з можливих операцій 
логіки аргументації варто брати до уваги лише ті, які не змінюють фейковість твердження, 
наприклад не варто застосовувати інверсію.  

Діалоговий режим традиційно реалізується таким чином: спершу формується перший промпт 
(вхідний текст для LLM), модель повертає відповідь, а тоді другий промпт формується у вигляді 
повторення цієї першої пари промпт-відповідь та нового промпта, який пропонуємо формувати на 
основі того ж діпфейку, але з іншою операцією аргументації. Цей діпфейк можна брати як з 
першого промпта, так і виділяти з промпта на попередньому кроці. Проте, щоб використати ефект 
від діалогового режиму, пропонується щоразу між першим і новим промптом додавати ще одне 
речення з деякої множини шаблонів H, яке буде здійснювати манупіляцію з відповіддю моделі на 
попередньому кроці, наприклад, «Ти помиляєшся!», «Ти галюцинуєш» тощо. Наприклад, перший 
промпт: «Земля — плоска». Модель відповідає, що «Ні, Земля — це геоїд» (насправді, там може 
бути півсторінки тексту, наводимо головне  — скорочено). А тоді другий промпт:  
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«Промпт1: «Земля — плоска», Відповідь1: «Ні, Земля — це геоїд».  
  Промпт2: «Ти помиляєшся! Найсучасніші дослідження вчених у  

    січні 2025 року довели, що Земля плоска» 
і так — в циклі. Множину операцій на другому і подальших кроках пропонуємо позначити A. Вона 
може формуватись з тих самих операцій, що й на першому кроці і може мати місце спів-
відношення:  A = G ꓴ H. 
 

 
Рис. 1. Приклад шаблонів для застосування 31 операції логіки аргументації до заданого тексту у змінній f, згенеровані 
ChatGPT 4o: “Possibility”, “Attribution”, “Doubt”, “Weakening”, “Strengthening”, "Assertion", “Argument”, “Conditional”, 
“Historical Context”, “Contradiction”, “Reversal”, “Expert Disagreement”, “Scientific Consensus”, “Anecdotal Evidence”,  

“Failed Confirmation”, “Philosophical Context”, “School of Thought”, “Legal Contradiction”, “Folklore”, “Ongoing Debate”, 
“Ancient Text Reference”, “Physical Contradiction”, “Mathematical Contradiction”, “Statistical Evidence”, “Eyewitness 
Inconsistency”, “Logical Fallacy”, “Political Bias”, “Lack of Empirical Evidence”, “Alternative Theory”, “Experimental 

Contradiction”, “Scientific Paper Review” 
 

Для синтезу такого бенчмарку потрібно вибрати оптимальну послідовність операцій логіки 
аргументації з множин G та A, яка доповнюється множиною H. Для цього можна використати 
типовий метод машинного навчання: сформувати тренувальний датасет з діпфейків і перебирати 
усі комбінації шаблонів, поки реакцію LLM не можна буде трактувати як таку, що модель 
погодилась з аргументами і визнала діпфейк правдою. Але проблема в тому, що таких комбінацій 
є дуже багато. Багато навіть не самих операцій, а й їхніх видів. Більше того, вони застосовуються 
по-різному до різних видів тексту. Бажано мати оптимальну стратегію формування послідовності 
операцій, в залежності від контексту діпфейків: щодо фактів з наукових теорій, фактів зі статис-
тичними показниками, фактів з історичними датами, логічних тверджень тощо. 

Для усунення проблеми розмірності, пропонується використовувати метод машинного навчання з 
підкрепленням (англ. Reinforcement Learning — RL), який дозволить натренувати оптимальну 
«політику» — англ. «Policy», по суті — це оптимізаційні правила для побудови послідовності 
операцій з множин G та A в режимі діалогу. Для кожного виду діпфейку — свої правила. 

Подамо математичний апарат методу для синтезу пропонованого оптимізаційного правила. 
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Формалізація математичного апарату методу 

Нехай маємо велику мовну модель М як «чорну скриньку», що отримує на вхід дискретні 
значення (промпти) x X∈ . Введемо множини дискретних операцій (маніпуляцій) для ітерацій 
взаємодії з моделлю. На першій ітерації множина дискретних операцій { }( )tG g x= . На всіх 
подальших ітераціях операції вибираються з більшої множини { }( )tA a x= . 

Після застосування операції отримуємо реакцію моделі:  
( )( )t tY M g x= — на першій ітерації; 

( )( )1t t tY M a y −= — на наступних ітераціях. 

Застосовуємо функцію оцінки D, яка перетворює  yt  на бінарний вихід (0 або 1). 
( ) { }0,1t tY D y= ∈ . 

Якщо результат 1tY = , тобто вдалося обманути LLM, процес завершується, інакше — засто-
совується інша операція at  з множини А до отриманого yt 

( )( )1t t ty M a y+= . 
Процес тестування триває, поки 1 1tY + =  або поки не буде досягнуто максимальної кількості 

ітерацій  N. 
Запропонований метод передбачає використання алгоритму навчання з підкріпленням на основі 

градієнту стратегії, тобто — методу оптимізації політики з обмеженням різких змін (англ. 
“Proximal Policy Optimization” — PPO) [8] для знаходження таких послідовностей операцій, які 
максимізують кількість помилкових відповідей  LLM. 

Здійснимо постановку задачі в термінології, як це заведено для задач машинного навчання з 
підкріпленням [9]. 

Сформулюємо ціль RL-агента, яка полягає в тому, щоб навчитися вибирати оптимальну 
послідовність операцій gt, at з множин G, A відповідно, щоб отримати результат 1tY =  за 
мінімальну кількість кроків. 

Визначимо параметри середовища (англ. “Environment”) машинного навчання з підкріпленням: 
−  стан (англ. “State”) st- вихід  yt після застосування операції gt чи at; 
−  множина дій (англ. “Actions”): 

− G — множина дій на першій ітерації; 
− A — множина дій на наступних ітераціях; 

−  функція винагороди Rt (англ. “Reward function”), яка обчислюється на кожному кроці і 
використовується у зворотному зв’язку для удосконалення оптимізаційного правила: 

−  +10,  якщо 1tY = ; 
−  –1 за кожну операцію, результатом якої було  1tY =  — 10-разове збільшення 

виграшу (за модулем) стимулює мінімізацію кроків у послідовності; 
−  політика ( )t ta sπ  — стратегія вибору дій at  на основі стану st (процес навчання формалі-
зується як марківський процес); 
−  функція вартості ( )tV s  — очікувана винагорода для агента на поточному стані за опти-
мальної політики. 

RL-алгоритм враховує динамічність множин G та A на основі частоти успішних операцій, що 
дозволяє пришвидшити процес знаходження оптимальної стратегії, тобто  послідовності вибору 
дій  at  для досягнення мети. 

Для оцінювання стійкості  LLM до наукових міфів пропонується використати експертний метод 
оцінювання відповіді мовної моделі. У ролі судді-експерта може бути людина або ж LLM з 
відповідним промптом. Для числового вираження якості роботи LLM авторами пропонується 
метрика — робастна стійкість (“Robustness”).  

 ,rejectedK
Robustness

K
=   
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де rejectedK  — кількість хибних тверджень, які LLM класифікувала як дійсно хибні, K — потуж-
ність (розмір) датасету. 

Отже, для розв’язання задачі автоматизованого синтезу бенчмарка для заданої предментно-
орієнтованої LLM пропонується такий алгоритм: 

Підготовчий етап. 
1. Побудова і валідація датасетів шаблонів технік маніпуляції та переконання (множин G та А) 

— можна будувати універсальну множину для будь-яких задач, а можна — окремо для кожної 
предметно-орієнтованої області. Для його створення як експертів можна використати як людей, 
так і LLM. Ефективніше, коли LLM генерує, а люди валідують (верифікують). 

2. Створення типового програмного забезпечення для запуску RL-алгоритму із запропоно-
ваними параметрами середовища (Environment). 

Основний етап для заданої предметно-орієнтованої області: 
3. Створення та валідація датасету наукових міфів (діпфейків). 
4. Кластеризація датасету з подальшим узагальненням виділених кластерів — формування 

множини типових формулювань міфів B, для кожного з яких варто синтезувати окремий вид 
політики  πb для синтезу послідовності операцій з множин G та  А. 

5. Синтез оптимальної політики πb для заданого типу міфів (діпфейків) з використанням  
RL-методу. 

6. Формування бенчмарку як сукупності усіх міфів X (діпфейків чи хибних тверджень), множин 
шаблонів для маніпуляцій G та A, усіх типових варіантів міфів B та політик кожного з них:  

{ }., , , ,  ,bX BG A bB π ∈   
Алгоритм синтезу оптимальної політики для заданого типу міфів (діпфейків) з використанням 

RL-методу показано на рис. 2. 
 

 
Рис. 2. Блок-схема синтезу оптимальної політики для заданого типу міфів (діпфейків) з використанням RL-методу 

(результатом є послідовність операцій g, a1, a2,..., яка є оптимальною маніпуляційною послідовністю  
для досліджуваного міфа) 
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Множина шаблонів технік маніпуляції А може містити такі категорії:  
– контроль інформації — інформація для об’єкта маніпуляції подається вибірково; 
– мовна маніпуляція — передбачає використання емоційно забарвлених висловів, двозначність 

або припущення; 
– логічна хиба — навмисно використовує різні риторичні прийоми, такі як подання лише двох 

можливих варіантів, коли насправді їх є більше, викривлення аргументу опонента для його 
легшого спростування тощо. 

Приклади варіантів множин G та A подані на рис. 3. 

 
Рис. 3. Приклади міфів, маніпулятивних шаблонів та їхніх категорій 

 

Наведемо приклад синтезу оптимальної політики для заданого типу міфів (діпфейків) з вико-
ристанням RL-методу, генерування за його допомогою оптимальної послідовності операцій мані-
пуляцій та продемонструємо яким чином ця послідовність дозволила точніше оцінити робастність 
заданої великої мовної моделі шляхом збільшення кількості хибних відповідей (визнання міфів). 

Приклад розв’язання поставленої задачі 

Експеримент здійснювався у середовищі Google Colab з використанням графічного процесора 
NVIDIA Tesla T4. Протестовано відому мовну модель Llama 3.2 3B Instruct з бібліотеки Unsloth, яка 
дозволяє зменшити використання оперативної пам’яті графічного процесора. Також використано 
іншу LLM — Mistral 7B Instruct — для оцінювання згенерованих результатів, щоб автоматизувати 
аналіз ефективності розв’язання задачі. Для побудови і перевірки методу сформовано набір різних 
хибних тверджень з різних галузей науки та різні шаблони маніпулятивних технік.  

Результати тестування подано на рис. 4. Приклад застосування багатоходового оцінювання (у 
діалоговому режимі або «з контекстом») для перевірки здатності LLM протистояти хибним твер-
дженням показано на рис. 5. Як видно з цього рисунку, LLM показує рівень стійкості 65% в 
одноходовому режимі («без контексту»), але втрачає більше половини цього значення після 
використання синтезованих багатоходових послідовностей (у діалогового режимі або «з контек-
стом»). Оцінювання з контекстом знижує робастну стійкість LLM на понад 50 % порівняно з 
оцінюванням без контексту. Це свідчить про вразливість LLM до багатоходових діалогів з вико-
ристанням різних технік маніпуляції. Отримані результати вказують на важливість тестування 
мовних моделей за допомогою складніших варіантів, щоб уникнути переоцінювання стійкості 
LLM до маніпуляцій. А це, у свою чергу, буде важливим аспектом, який варто враховувати під час 
вибору або удосконалення моделей (зокрема “Fine tuning” під задану предменту область). 
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Рис. 4. Значення метрики Robustness для одноходового (англ. “zero-turn evaluation” або «оцінювання без контексту»)  

та багатоходового бенчмарка (англ. “multi-turn evaluation” або «оцінювання з контекстом»), синтезованого  
за розробленим методом 

 
Рис. 5. Приклад застосування оцінювання з контекстом  

(з синтезованими багатоходовими послідовностями політик) 

Висновки 

Запропоновано новий метод синтезу бенчмарку для оцінювання робастної стійкості великих 
мовних моделей щодо дезінформації та маніпуляцій з предметно-орієнтованими фактами в 
діалоговому режимі. Метод основано на формуванні множини еталонних, виключно хибних, 
тверджень на основі заданої предметної області з їхньою подальшою кластеризацією та виді-
ленням типових варіантів, на формуванні множин шаблонів для маніпуляцій з довільними твер-
дженнями з використанням логіки аргументації, без зміни хибності цих тверджень, та за викори-
стання машинного навчання з підкріпленням для синтезу оптимальної політики (стратегії) 
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формування послідовності маніпуляцій з фактами для кожного виду типового варіанта еталонних 
хибних тверджень. Запропоновано як критерій робастності великої мовної моделі використо-
вувати відсоток класифікації хибних тверджень як дійсно хибні. 

Для побудови і перевірки методу зібрано набір хибних тверджень з різних галузей науки та 
різні шаблони маніпулятивних технік. Експеримент здійснювався на моделі Llama 3.2 3B Instruct в 
умовах одноходового та багатоходового оцінювань. Автоматичне оцінювання згенерованих 
відповідей проводилося за допомогою Mistral 7B Instruct.  

Аналіз результатів продемонстрував, що велика мовна модель має помірну (65 %) робастну 
стійкість до дезінформації та маніпуляцій в одноходових сценаріях, але робастність LLM змен-
шується в понад 2 рази (до 30 %) у випадку багатоходового тестування в діалоговому режимі. Це 
демонструє вразливість LLM до складніших маніпулятивних сценаріїв та підтверджує важливість 
розроблення складніших бенчмарків з діалоговим режимом. А головне, це демонструє ефектив-
ність запропонованого методу синтезу таких бенчмарків. 
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With the development and widespread adoption of intelligent assistants based on large language models (LLMs), testing 
these models by various criteria is becoming incringly important. One of the most crucial factors is their robustness against 
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misinformation and manipulative tactics. Unstable models can pose serious risks in decision-making in the sphere of  
security, healthcare, and sensitive social issues. Such evaluations typically rely on benchmark tests based on labeled 
datasets. However, most existing benchmarks are designed for single-turn (context-free) questions, whereas LLM-based 
chatbots are primarily used in multi-turn conversational modes (with context). These benchmarks are highly dependent on 
the domain of application, meaning that instead of a single test, a method for synthesizing such tests is required. 

This paper proposes a method for synthesizing benchmarks to assess the robustness of LLMs against multi-turn 
manipulations involving statements that are definitively known to be false. The method enables the generation of a 
benchmark that constructs a sequence of manipulative transformations of a false statement, eventually leading an 
insufficiently robust LLM to accept the misinformation as valid. The method is based on: (1) forming a set of reference, 
exclusively false statements from a given domain, followed by clustering and extracting typical variants; (2) creating sets of 
manipulation templates applicable to arbitrary statements using argumentation logic while maintaining their falsity; and (3) 
applying reinforcement learning to synthesize an optimal policy (strategy) for structuring sequences of fact manipulations for 
each type of reference false statement. The proposed robustness criterion for LLMs is the percentage of false statements 
correctly classified as false. 

Experimental testing has confirmed the effectiveness of the proposed method. A benchmark was developed and used to 
evaluate the well-known LLM "Llama 3.2 3B Instruct." This model exhibited moderate (65 %) robustness against 
misinformation and manipulations in a single-turn (context-free) mode. However, after applying the synthesized benchmark 
in a multi-turn conversational mode, its robustness dropped by more than half (to 30 %). This result demonstrated the 
vulnerability of LLMs to more complex manipulative scenarios and validated the effectiveness of the proposed benchmark 
synthesis method. 

Keywords: benchmark, intelligent technology, artificial intelligence, large language models, reinforcement learning, 
manipulation, disinformation, model optimization. 
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