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Запропоновано порогову схему розподілу секретного вмісту даних великого обсягу, які попередньо 
зашифровано. Актуальність дослідження зумовлена постійним зростанням обсягів інформації, яка 
обробляється в сучасних інформаційних системах, що висуває додаткові вимоги до наявних схем 
розподілу секрету. Відомі схеми розподілу секрету, незважаючи на їх теоретичну обґрунтованість 
та доведену інформаційну безпеку, вимагають значних обчислювальних витрат, оскільки використо-
вують складні математичні операції, та адаптовані для роботи з секретними даними невеликого 
обсягу (секретними ключами). Через це вони малопридатні для захисту даних великого обсягу. До 
того ж обсяг розподілених даних може значно перевищувати обсяг початкових даних. 

Метою роботи є зменшення обсягу розподілених даних шляхом розробки  (k,n)-схеми, що передба-
чає використання блоків попередньо зашифрованих початкових даних. 

Особливість запропонованої авторами  (k, n)-схеми розподілу секрету полягає в тому, що попере-
дньо реалізується зашифрування секретних даних з подальшим їх розбиттям на n блоків та форму-
вання часток для учасників коаліції. Всі ці дії виконує дилер, який також відновлює секрет з часток, що 
надають йому учасники коаліції. Для відновлення даних необхідна наявність щонайменше k часток, а 
будь-яка коаліція, менша за порогове значення, не забезпечує можливість відновити секрет дилером. 
Дилер має свою власну частку, яка забезпечує можливість відновлення секрету, навіть якщо коаліція 
надає лише (n – 1) блоків. 

У відомих схемах розподілу секрету сумарний обсяг розподілених даних в n разів більший за обсяг 
секрету. Проведені дослідження підтвердили, що запропонована авторами (k, n)-схема розподілу сек-
рету забезпечує зменшення сумарного обсягу даних, які зберігають учасники коаліції. Коефіцієнт 
зменшення δ залежить від параметрів k і n та зростає зі збільшенням значення k. 

Запропонована схема розподілу секрету має лінійну залежність складності реалізації від розміру 
вхідних даних, що є важливою перевагою у практичному застосуванні. Порівняно з відомими порого-
вими схемами розподілу секрету забезпечується вища продуктивність. Підвищення продуктивності 
досягається за рахунок використання простих побайтових операцій замість складних обчислень. 
Схема є стійкою до компрометації окремих частин, оскільки для відновлення секрету необхідна наяв-
ність щонайменше порогової кількості часток. 

Практична цінність розробленої схеми полягає у застосовності для розподілу великих масивів да 
них. Через це схема перспективна для впровадження у сфери, де критично важлива швидка обробка 
інформації, та є обмеження на обсяг даних, що зберігаються, зокрема, системи безпечного зберіган-
ня медіа-даних та захист критичної інфраструктури. 

Ключові слова: (k, n)-схема, розподілення секрету, відновлення секрету, дилер, коаліція учасників, 
секретний ключ, перестановка байтів, зашифрування, розшифрування. 

Вступ 

Зростання обсягів інформації, що обробляється та зберігається у сучасних інформаційних сис-
темах, підвищує ризики її втрати або компрометації. Традиційні методи захисту даних, що базу-
ються на шифруванні, не гарантують відновлення даних у випадку їх часткової втрати. Одним із 
напрямків вирішення цього завдання є використання (k, n)-схем розподілу секрету [1], що забезпе-
чують можливість відновити дані за участі не менше ніж k учасників з n. (k, n)-схеми мають широ-
ке застосування в галузях, де критично важливе гарантування стійкості: у криптографічному збе-
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ріганні ключів, у системах колективного управління доступом, у захисті медіа-даних і критичної 
інфраструктури.  

Класичні схеми розподілу секрету базуються на різних математичних підходах до формування 
часток та відновлення даних. Найвідомішим прикладом є схема Шаміра [2], у якій секрет предста-
вляється як вільний член полінома степеня k – 1 над скінченним полем, а частки утворюються як 
значення цього полінома в різних точках. Перевагою методу є строгий математичний апарат і до-
ведена інформаційна безпека, проте недоліком є значні обчислювальні витрати в роботі з велики-
ми секретами, оскільки обробка потребує арифметики у скінченних полях і розв’язанні системи 
рівнянь у разі відновлення даних [3]. 

У сучасних дослідженнях розглядаються різні напрямки вдосконалення схем розподілу секре-
тів. Так, J. Chen та ін. [4] систематизували ґраткові підходи до побудови порогових схем і показа-
ли їх значення для криптографії та збереження чутливих даних у разі машинного навчання, але 
зауважили на проблему значних обчислювальних витрат. L. Harn та ін. [5], і J. Ding та ін. [6] за-
пропонували варіанти схем зі змінним порогом, що підвищують гнучкість у керуванні доступом, 
проте ці рішення виявляються складними для застосування у випадках великих обсягів даних. 
S. Pate та ін. [7] зосередилися на підвищенні ефективності у сценаріях з великими пороговими 
значеннями схеми розподілу, в роботі досягнуто значного прискорення відновлення секрету, але 
результати подані в роботі, орієнтовані на специфічні задачі, зокрема на машинне навчання.  
I. Alam та ін. [8] запропонували ієрархічну схему розподілу секрету з використанням додаткових 
механізмів верифікації часток, що підсилює контроль і безпеку, проте ускладнює впровадження 
через підвищену складність конструкції. Дослідження J. Cao і X. Jinchao [9] розвинули ідею напів-
квантового розподілу секретів, зробивши її простішою для практичного застосування, але вона 
вимагає спеціалізованих технічних засобів. 

У контексті застосування порогових схем до даних великого обсягу, зокрема зображень, вини-
кають додаткові виклики, пов’язані з обсягом даних та специфічною структурою даних. У роботі 
[10] автори розглянули схему розподілу зображень, поєднавши операцію додавання за модулем 2 
та використання шумових зображень, що значно спрощує реалізацію та знижує часові витрати. 
При цьому сумарний обсяг розподілених часток є значним, оскільки кожна з них містить дані, 
співмірні з розміром секрету. 

Окремий клас становлять візуальні схеми розподілу [11], де секретне зображення поділяється 
на кілька прозорих шарів, і його відновлення можливе лише у разі накладання достатньої кількості 
таких шарів. Підхід відзначається простотою та наочністю, проте створює надлишкові дані та має 
обмежене практичне застосування поза сферою захисту візуальної інформації. 

Попри суттєвий прогрес у вдосконаленні порогових схем, залишаються нерозв’язаними питан-
ня зменшення обсягу розподілених часток, часу обробки на розподілення та відновлення [12]. Бі-
льшість відомих методів орієнтовані на розподіл криптографічних секретних ключів, що є малими 
за обсягом, але непридатні для розподілу значних обсягів інформації. Тому існує потреба у нових 
підходах, які забезпечать ефективний розподіл та відновлення секретних даних великого обсягу 
без втрати основних властивостей порогової схеми. У роботі [13] пропонується метод, що дозво-
ляє скоротити обсяг часток та знизити обчислювальні витрати, зберігаючи можливість відновлен-
ня секрету за участі визначеного порогу учасників. Саме такий метод покладено в основу дослі-
джень у статті. 

Метою роботи є зменшення обсягу розподілених даних шляхом розробки (k, n)-схеми, що пе-
редбачає використання блоків попередньо зашифрованих початкових даних. 

Для досягнення мети розв’язано такі задачі: 
– розробка математичної моделі  (k, n)-схеми; 
– дослідження обсягу розподілених даних залежно від параметрів k і n; 
– експериментальне дослідження  (k, n)-схеми на прикладі зображення. 

Результати досліджень 

(k, n)-схему часто називають пороговою схемою, оскільки параметр k визначає мінімальну кі-
лькість (поріг) учасників, які можуть відновити секрет. В моделі  (k, n)-схеми ключовими понят-
тями є дилер та коаліція [14]. Дилер — це довірена сторона 𝐷𝐷, яка володіє секретом S і виконує 
процедуру генерування часток { }1,..., nP P . На етапі розподілу дилер відповідає за коректне форму-
вання часток відповідно до вибраної конструкції та за їхню безпечну доставку відповідним учас-



ISSN 1997-9266. Вісник Вінницького політехнічного інституту. 2025. № 5 

115 

никам. В моделі з довіреним дилером припускається, що D коректний і не зловживає привілеями. 
Компрометація дилера змінює модель загроз і вимагає застосування додаткових механізмів. Коа-
ліція — це будь-яка підмножина учасників C ⊆{1,…, n }. Поріг визначає критичний розмір коалі-
ції. Якщо до складу коаліції входить k або більше учасників, то вони повинні мати достатньо ін-
формації для відновлення S. Якщо коаліцію складають менше ніж k учасників, то в ідеальній схемі 
[15] сукупність розподілених часток цієї коаліції не надає жодної корисної інформації про S.  

Особливість (k, n)-схеми розподілу даних, що розглядається в цій роботі, полягає в тому, що ча-
стки утворюються як сукупність блоків попередньо зашифрованого секрету S, а не як складні ма-
тематичні перетворення, використовувані відомими  (k, n)-схемами.  

Зашифрування секрету S відбувається шляхом перестановки байтів в межах усієї множини S і 
заміни цих байтів. Перестановка байтів передбачає використання згенерованих псевдовипадко-
вим чином чисел, що будуть відповідати новим номерам позицій байтів. Псевдовипадковість 
послідовності чисел забезпечується використанням секретного ключа. В роботі В. А. Лужецько-
го і І. С. Горбенко [16] запропоновано узагальнений підхід до побудови таких генераторів чисел в 
діапазоні від 0 до N – 1. Основна ідея цього підходу полягає в тому, що діапазон чисел від 0 до N – 1 

розбивається на l піддіапазонів. Якщо Nb
l

=  — ціле число, то кожний з піддіапазонів містить  b 

чисел. Кожен піддіапазон визначається мінімальним та максимальним значенням числа 

 min max,l l
lB b b =   . 

Якщо b не є цілим числом, то (l – 1) піддіапазонів складаються з N
l

 
  

 чисел, а l-й піддіапазон 

містить ( )1 1 NN l
l

 − −   
 чисел.  

Піддіапазон, з якого вибирається число, визначається r-розрядним двійковим кодом, що гене-
рується регістром зсуву з лінійним зворотним зв’язком. Початковий стан регістру зсуву задається 
секретним ключем K1, що забезпечує псевдовипадковість процесу генерування. 

Вибір чисел з піддіапазону здійснюється детермінованим способом. При цьому формування 
послідовності чисел може починатися з min

lb зі збільшенням числа на кожному кроці на одиницю 

або, починаючи з max
lb , зі зменшенням числа на одиницю на кожному кроці. Такі операції реалізу-

ються на основі реверсивного лічильника CT. Наявність двох варіантів забезпечує додаткову стій-
кість до зламу, оскільки для кожного з лічильників окремо визначаються початковий і кінцевий 
стани. Початкове значення стану лічильника визначається складовою секретного ключа 

{ }2 2, jK k= , де j = 0,1, …, l – 1. Наступний стан лічильника формується за таким правилом:  

 ( ) ( ) 2,1 ( 1) jk
j jCT t CT t+ = + − , 

де ( )jCT t  — стан j-го лічильника на кроці t. 
Число, що вибирається з j-го піддіапазону, визначається за номером піддіапазону і станом від-

повідного лічильника.  
 ( )jr j b CT t= ⋅ + . 

Заміна байтів (підстановка) виконується за таким правилом: 

 ( )( )mod 256i is s z t∗ = + , 

де is  — і-й байт секрету S; ( ) ( ) ( )( )mod 256z t f x t g x t h= ⋅ + ⋅ + .  
Тут f , g , h  — непарні числа, які визначаються секретним ключем K3;  

( ) ( )( )8 & 0x t v t xFF= << , де <<  — циклічний зсув в ліво на 8 позицій коду стану регістру ( )v t . 

( ) ( )( )8 & 0y t v t xFF∗= << , де ( ) ( )( )8v t v t∗ = << . 

Така підстановка виконує роль побайтового маскування даних. Секретний ключ K має 3 скла-
дові: K1 — код початкового стану LFSR, K2 — код, що визначає початковий стан лічильників і 
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режим їхньої роботи (додавання або віднімання 1) та K3 — значення f , g , h . Така реалізація ал-
горитму шифрування забезпечує зворотне відновлення секрету шляхом використання оберненої 
функції підстановки, тобто віднімання за модулем 256 та такої ж послідовної перестановки.  

Отже, на виході алгоритму шифрування отримуються зашифрований секрет S∗ , що набуває 
псевдовипадкового вигляду та його відновлення без знання секретного ключа є неможливим. По-
дальші дії виконує дилер, який ініціює розподіл S∗ серед учасників. Для цього отримані дані пред-
ставляються як набір блоків, кількість яких дорівнює кількості учасників схеми розподілу 

 { }1 2, ,..., nS s s s∗ ∗ ∗ ∗= . 

Після розбиття S∗на n блоків, дилер формує частки для кожного учасника. Частка кожного уча-
сника qP  (де 1,...,q n= ) складається з (n – k) блоків 

 ( )q q jP s∗+= , 

де 0,1,..., ( 1)j n k= − − , якщо q j n+ > , то q q j n= + − .  
За такого складу часток, той самий блок може входити одразу до кількох часток.  
Окрім формування часток, дилер обчислює власну частку 

  1 2... nD s s s∗ ∗ ∗= ⊕ ⊕ . 

Нехай для відновлення S∗дилеру надано k  часток. Перша частка складається з (n – k) блоків, а 
решта часток містить по одному оригінальному блоку, оскільки, інші блоки будуть повторювати 
блоки в інших частках. Таким чином, сумарна кількість блоків, які надаються дилеру для віднов-
лення дорівнює n – 1. Блок, якого не вистачає для відновлення S∗ визначається на основі власної 
частки дилера. Наприклад, нехай не вистачає блоку 2s∗ , тоді дилер виконує такі обчислення: 

  2 1 3 ... ns D s s s∗ ∗ ∗ ∗= ⊕ ⊕ ⊕ . 
Якщо для відновлення дилеру надано k – 1 часток, то сумарна кількість блоків буде дорівнюва-

ти n – 2. На основі власної частки дилер може визначити лише один блок, а в цьому випадку пот-
рібно визначити 2 блоки. Тобто дилер не має можливості відновити S∗  за наявності k – 1 часток. 

Маючи всі n блоків, дилер формує S∗  та розшифровує його, отримуючи початковий секрет S. 
Визначимо обсяг даних, які будуть зберігати учасники та дилер для секрету обсягом Cs байт. 

Якщо секрет розбивається на n блоків, то обсяг блоку дорівнює sCb
n

= байт. Враховуючи, що час-

тка кожного учасника складається з n – k блоків, то обсяг такої частки дорівнює 

 ( ) ( ) s
p

CC n k b n k
n

= − ⋅ = − ⋅ . 

Обсяг власної частки дилера дорівнює b, оскільки вона визначається як побітова сума за моду-
лем 2 усіх блоків секрету. Таким чином обсяг даних Ca, які будуть зберігати учасники та дилер 
розподілу секрету, дорівнює 

 ( ) ( )2 1s s s
a

C C CC n n k n n k
n n n

= ⋅ − ⋅ + = ⋅ − ⋅ + . 

У відомих схемах розподілу секрету, зокрема у схемі Шаміра, кожна частка за обсягом дорів-
нює повному секрету. Це означає, що загальний обсяг даних, який формується в результаті розпо-
ділу, дорівнює 
 в sC C n= ⋅ . 

Запропонована (k, n)-схема розподілу секрету, порівняно з відомими схемами, забезпечує таке 
зменшення обсягу даних, які потрібно передавати та зберігати: 

 
2

2 1
в

a

C n
C n n k

δ = =
− ⋅ +

. 

В табл. 1 подано значення δ, для різних параметрів k та n.  
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Таблиця 1 
Значення δ  

(k,n) (2,5) (3,5) (4,5) (2,10) (3,10) (5,10) (9,10) 

 1,56 2,27 4,16 1,23 1,4 1,96 9,09 

Аналіз значень δ показує, що зі зменшенням різниці (n – k) запропонована схема розподілу сек-
рету значно зменшує обсяг даних, які потрібно зберігати та передавати. Але за малих k значення δ 
наближається до одиниці. 

Результати експериментів 
На рис. 1 показано тестове зображення, а на рис. 2 — зашифроване тестове зображення та част-

ки схеми розподілу для k = 3 та n = 5. Зашифроване зображення умовно поділене на блоки is∗ . 

 

 
Рис. 1. Тестове зображення Рис. 2. Зашифроване тестове зображення:  

а — схема розбиття на блоки, б — частка Р1, в — частка Р2, г — частка Р3,  
д — частка Р4, є — частка Р5 

 

Для перевірки запропонованої  (k, n)-схеми розподілу секрету проведено експерименти на при-
кладі кольорових зображень різних розмірів: 256×256, 512×512, 1024×1024 та 2800×1800 пікселів. 
Оскільки, кольорове зображення має специфічну структуру [17] через те, що кожен піксель пода-
ється сукупністю 3 байтів (R, G, B), то для зручності подальшого шифрування воно попередньо 
перетворюється у вектор. Далі виконується зашифрування даних та запропонована (k, n)-схема 
розподілу. Для тестування задано такі параметри схеми: k = 3, n = 5. Експерименти проводилися 
на персональному комп’ютері з процесором AMD Ryzen 5 8400F (4,2 GHz) та 32GB оперативної 
пам’яті. Вимірювання часу здійснювалось лише для основних обчислювальних етапів: процесу 
розбиття секрету на частки з урахуванням обчислення власної частки дилера, а також відновлення 
повного вектора секрету з наданих часток. Операції введення-виведення даних (читання і запис 
файлів) не включалися до вимірювань, щоб уникнути впливу зовнішніх факторів на результати. 

У табл. 2 подано експериментальні дані для різних розмірів зображень. Для кожного варіанта 
вказано час виконання операцій та розраховану загальну пропускну здатність схеми у мегабітах за 
секунду (Мбіт/с). 

Таблиця 2 
Експериментальні дані схеми розподілу 

Розмір  
зображення 

Обсяг 
даних 

Час зашифрування / 
розшифрування, с 

Час розподілу / 
відновлення, с 

Загальна пропускна  
здатність, Мбіт/с 

256×256×3 149 КB 0,0169 / 0,0165 0,0027 / 0,0033 62,3 / 61,7 
512×512×3 769 KB 0,086 / 0,085 0,0077 / 0,0083 67,2 / 67,4 

1024×1024×3 3 MB 0,342 / 0,347 0,028 / 0,032 68,0 / 66,4 
2800×1800×3 14,4 MB 1,64 / 1,66 0,115 / 0,159 68,7 / 66,3 
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Отримані результати експериментів свідчать про те, що час процесів зашифрування, розшиф-
рування, розподілу та відновлення має лінійну залежність від розміру даних. Таким чином, запро-
понована  (k, n)-схема демонструє передбачувану масштабованість, що дозволяє об’єктивно оці-
нювати її продуктивність для реальних обсягів даних. У табл. 3 подано порівняння часових витрат 
для виконання процесів розподілу та відновлення секретних даних обсягом 10 MB.  

Таблиця 3 
Оцінка часу реалізації (3,5) схем розподілу секрету 

Схема розподілу Час розподілу, с Пропускна здатність 
розподілу, Мбіт/с 

Час  
відновлення, с 

Пропускна здатність 
розподілу, Мбіт/с 

Запропонована 1,2221 68,64 1,2619 66,48 
Kamal, Fujisawa [18] 2,5762 32,56 2,3419 35,82 
Ramp (RSSS) [19] 3,9281 21,36 3,6954 22,70 
Shamir [20] 5,7412 14,61 5,2876 15,86 

 
Варто зазначити, що схеми, запропоновані в роботах [18]—[20] не передбачають попереднього 

шифрування даних перед формуванням часток учасників коаліції. Аналіз оцінок з табл. 3 показує, 
що запропонована  (k, n)-схема забезпечує вищу пропускну здатність порівняно з відомими схема-
ми, як на етапі розподілу, так і у разі відновлення, демонструючи кращу масштабованість та ефек-
тивність обробки даних великого обсягу.  

Висновки 

Особливість запропонованої авторами  (k, n)-схеми розподілу секрету полягає в тому, що попе-
редньо реалізується зашифрування секретних даних з подальшим їх розбиттям на n блоків і фор-
мування часток для учасників коаліції. Всі ці дії виконує дилер, який також відновлює секрет з 
часток, що надають йому учасники коаліції. Для відновлення даних необхідна наявність щонайме-
нше k часток, а будь-яка коаліція, менша за порогове значення, не забезпечує можливість віднови-
ти секрет дилером. Дилер має свою власну частку, яка забезпечує можливість відновлення секре-
ту, навіть якщо коаліція надає лише n – 1 блоків. 

У відомих схемах розподілу секрету сумарний обсяг розподілених даних в n разів більший за 
обсяг секрету. Проведені дослідження підтвердили, що запропонована авторами (k, n)-схема роз-
поділу секрету забезпечує зменшення сумарного обсягу даних, які зберігають учасники коаліції. 
Коефіцієнт зменшення δ залежить від параметрів k і n та зростає зі збільшенням значення k. 

Результати експериментальних досліджень показали, що запропонована схема демонструє пе-
редбачувану лінійну залежність складності реалізації від розміру вхідних даних, що є важливою 
перевагою у практичному застосуванні. Порівняльний аналіз з відомими схемами Шаміра, порого-
вою схемою RSSS, а також зі схемою запропонованою Kamal та Fujisawa підтверджує вищу про-
дуктивність запропонованого авторами методу як на етапі розподілу, так і під час відновлення 
секрету. Зокрема, в обробці даних обсягом 10 МБ запропонована схема забезпечила найменший 
час виконання операцій і найвищу пропускну здатність. 

Таким чином, запропонована  (k, n)-схема розподілу секрету поєднує властивості відомих поро-
гових схем з можливістю масштабованого застосування у сценаріях обробки великих обсягів да-
них зі зменшенням обсягу розподілених часток та швидкої обробки даних, що вказує на перспек-
тиву її подальшого дослідження та реалізації. 

Подальші дослідження можуть бути спрямовані на розширення застосовування схеми у сцена-
ріях з динамічними параметрами (k, n), розробку механізму перевірки автентичності часток, а та-
кож інтеграцію у сучасні криптографічні протоколи. 
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In this paper, we present a threshold secret sharing scheme designed for the large-scale data, which are pre-encrypted 
prior to distribution. The relevance of this research stems from the continuous growth of data volumes processed in modern 
information systems, which imposes additional requirements on existing secret sharing schemes. Traditional secret sharing 
approaches, despite their solid theoretical foundation and proven information-theoretic security, demand significant compu-
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cryptographic keys). Consequently, they are poorly suited for protecting large datasets. Furthermore, in such schemes the 
volume of distributed shares may substantially exceed the size of the original data. 

The objective of this work is to reduce the overall volume of distributed data by designing a (k, n) secret sharing scheme 
that operates on pre-encrypted blocks of the original dataset. 

The distinguishing feature of the proposed (k, n)-scheme lies in the integration of a preliminary encryption stage, fol-
lowed by splitting the encrypted data into n blocks and generating shares for coalition participants. All these operations are 
performed by the dealer, who is also responsible for reconstructing the secret from the shares provided by coalition mem-
bers. At least k shares are required for secret reconstruction, while any coalition smaller than the threshold is unable to 
recover the secret. The dealer additionally retains a dedicated share, which ensures the possibility of secret recovery even if 
the coalition provides only n − 1 blocks. 

In conventional secret sharing schemes, the cumulative size of the distributed data is typically 𝑛𝑛 times greater than the 
size of the secret. Experimental results confirm that the proposed (k, n)-scheme reduces the cumulative storage require-
ments for coalition participants. The reduction factor 𝛿𝛿 depends on the values of 𝑘𝑘 and n, and increases as 𝑘𝑘 grows. 

The proposed scheme exhibits linear time complexity with respect to the input data size, which represents a significant 
advantage for practical deployment. Compared to well-known threshold secret sharing methods, the scheme achieves high-
er performance. The performance gain is attained by employing simple byte-wise operations instead of computationally 
intensive procedures. Moreover, the scheme is resilient to partial compromise, since secret recovery requires the presence 
of at least the threshold number of shares. 

The practical value of the developed scheme lies in its applicability to large-scale data distribution. This makes it a prom-
ising solution for domains where rapid data processing and storage efficiency are critical, including secure media storage 
systems and the protection of critical infrastructure. 

Keywords: (k, n)-scheme, secret sharing, secret reconstruction, dealer, participant coalition, secret key, byte permuta-
tion, encryption, decryption. 
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