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В сучасній хмарній IT інфраструктурі необхідно відстежувати сотні показників (метрик) на наяв-
ність аномалій для забезпечення стабільної роботи ІТ-систем. Багато з цих показників мають муль-
тисезонний характер, і вимагають декомпозиції на компоненти: тренд, сезонність та лишки. Біль-
шість з відомих методів декомпозиції потребують великих обчислювальних ресурсів, зокрема, широко 
застосовуваний метод мультисезонної тренд декомпозиціїї з використанням локально обчислюваль-
ного згладжування діаграми розсіювання (Multiple Seasonal-Trend decomposition using Loess/MSTL). У 
статті пропонується альтернативний підхід виявлення аномалій у великому масиві показників хмарної 
інфраструктури Google Cloud Platform, ефективніший з погляду використання обчислювальних ресур-
сів для застосування в режимі близькому до реального часу. Сутність підходу полягає у виявленні лі-
нійно залежних один від одного показників, моделюванні їхньої трендової та сезонної компоненти за 
допомогою лінійної регресії від інших показників, та пошуку аномалій у лишковому компоненті. Це до-
зволяє з меншими витратами обчислювальних ресурсів знаходити аномальні значення показника, та 
оптимізує роботу центрів моніторингу хмарної інфраструктури. В роботі продемонстровано підхід 
до виділення набору показників, придатних до застосування декомпозиції в поєднанні з лінійною регре-
сією, розрахунок оптимальної довжини часового ряду для знаходження коефіцієнтів регресії та критерії 
виявлення аномальних значень показників. Експериментально перевірено ефективність поєднання де-
композиції та лінійної регресії в реальній хмарній інфраструктурі високонавантажених веб-застосунків 
в контейнерах Google Cloud Platform. Виявлено, що критерії пошуку аномалій на базі нерівності Чєби-
шова є найприйнятнішими у таких завданнях. Знайдено зв’язок архітектури системи та статистич-
них особливостей показників, що впливає на їх вибір в запропонованому підході до оптимізації. 

Ключові слова: декомпозиція часових рядів, MSTL, виявлення аномалій, хмарні ІТ-системи, лінійна 
регресія. 

Вступ 

Українські дослідники зазначають важливість комплексного підходу до моніторингу ІТ [1]. Саме 
це підтверджується дослідженнями, виконаними спеціалістами відомих Інтернет-гігантів й інших 
великих організацій, таких як Splunk [2] та ін. Детальний перелік останніх досліджень подано в пу-
блікації [3]. Перспективним є використання декомпозиції часових рядів з метою відділення тренду, 
сезонного компонента та лишків, з подальшим аналізом відхилень в лишках (аномалій) за критерієм 
Чєбишова [4]. Серед популярних методів декомпозиції переважають такі як Multi-seasonal STL [5], 
Facebook Prophet [6], мультисезонної авторегресійної інтегрованої моделі ковзної середнього (Multi-
SARIMA) [7]. Але і вони вимагають доволі великих обчислювальних ресурсів на кожний показник 
[8]. Цікавим є застосування лінійної регресії для декомпозиції часового ряду вимірів одного показ-
ника, яка застосовується в роботі [9]. Особливістю згаданої праці є накладання обмежень на глад-
кість тренду та сезонних компонент, та знаходження коефіцієнтів регресії, враховуючи накладені 
обмеження. Більшість робіт у разі декомпозиції в компоненті лишків не розділяють білий шум та 
аномалії, цей недолік спробували подолати фахівці, створивши алгоритм RobustSTL [10], де явно 
розраховується аномальна складова. 

За наявності однієї періодичної компоненти цілком достатньо методу сезонної тренд-декомпозиціїї 
з використанням локально обчислювального згладжування діаграми розсіювання (STL), до того ж він 
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є доволі популярним серед українських дослідників. Вони використовують його і як основний метод 
декомпозиції для вирішення наукової проблеми [11], також як метод розвідувального аналізу даних 
[12], [13]. Зауважимо, що для розвідки можливе застосування й інших методів як от Холта–Вінтерса 
або експотенційного простору станів (ETS), а для моделювання (прогнозу) значень часового ряду 
— авторегресивні методи, такі як авторегресії та ковзного середнього (ARMA) [14]. У підході, що 
пропонується в цій роботі, не використовувались авторегресивні методи, через їх чутливість до на-
явності аномалій в навчальній вибірці, і необхідності збільшувати витрати ресурсів на підготовку 
навчальної вибірки. Ознайомитись з практичним способом конструювання навчальної вибірки з 
врахуванням наявних аномалій для моделі ARMA можна в роботі харківських науковців [15]. 

Важливим етапом у разі декомпозиції часового ряду є визначення періодів присутніх у ньому. У 
найпростішому випадку, це можна зробити експертним шляхом, добре знаючи прикладну галузь. 
Цілком природними є періоди в 24 години, 7 діб, тощо. Але можуть зустрічатись і цикли іншої до-
вжини. Прикладами автоматизованого визначення періоду в поєднанні із задачею декомпозиції на 
базі алгоритму Facebook Prophet є праці вітчизняних науковців Вінницького національного техніч-
ного університету [16], [17]. 

Питання оптимізації декомпозиції часових рядів в задачах моніторингу розглядається у багатьох 
наукових працях, але вони в переважній більшості не враховують залежність між значеннями пока-
зників. Серед них доречно зауважити: 

– зменшення кількості замірів, за рахунок розрахованого зменшення частоти вибірки [18]. В де-
яких операціях це дозволяє зберегти до 80 % обсягу зібраних даних, але це збільшує період в який 
не можливо надійно виявляти аномалії;  

– застосування приблизного алгоритму для розрахунку тренду, виділення сезонності після вира-
хування приблизного тренду, і наступний розрахунок точного тренду [8]; 

– штучне виділення більш низьких частот за рахунок згладжування оригінального високочасто-
тного ряду, розрахунок їх сезонних характеристик, і відновлення характеристик більш високих ча-
стот методом вирішення оптимізаційної задачі [19]. 

– інкрементне обчислення тренду та сезонного компонентів, націлене на обробку показників в 
реальному часі в потоковому режимі [2].  

Метою роботи є дослідження можливості зменшення використання обчислювальних ресурсів в 
процесі виявлення аномалій в часових рядах показників роботи хмарної інфраструктури за рахунок 
прогнозування складових тренду та сезонності одних показників через лінійну залежність від інших 
показників. 

Огляд математичної моделі 

Першим кроком у підході, який пропонується в цій статті, є вибір множини показників роботи 
хмарної інфраструктури, до яких можливе ефективне застосування комбінації декомпозиції та лі-
нійної регресії. Для практичного застосування в цій роботі пораховано матрицю взаємної кореляції 
показників (коефіцієнт кореляції Пірсона), відфільтровані метрики з попарним значенням коефіці-
єнта кореляції більше ніж 0,5, та знайдено найбільший зв’язний підграф цієї множини. Можливі і 
інші складніші підходи, наприклад, в кілька етапів вибрати мінімальне ядро показників, які дають 
найбільшу інформацію про ІТ-систему [20]. Це є прикладом задачі міні-макса на графі, і вона є NP-
повною, тому що зводиться до «задачі про кліку» на графах [21]. Також серед інших підходів до 
вибору мінімального ядра метрик можна використати алгоритми відбору властивостей (features) в ШІ, 
а саме методи фільтрації та обрамлення (filter and wrapping), що розглянуті в [22].  

Другим кроком до вибраної множини показників за певний період часу застосовується декомпо-
зиція на складові тренду, сезонності та залишку методом MSTL. Запропонований в статті спосіб 
підвищення обчислювальної ефективності пошуку аномалій не залежить від конкретного підходу 
до декомпозиції. MSTL вибрано з міркувань практичної застосовності в реальних проєктах хмарної 
інфраструктури Google, де виробник рекомендує для обробки великих масивів даних основуватись 
на технології паралельних обчислень Google Airflow, Dataflow, BigQuery та мову програмування 
Python. Для неї найпопулярніша бібліотека статистичних функцій, Statsmodels, саме імплементує 
MSTL. Також в технології Google BigQuery наявний метод STL [23] (основа MSTL), який теж можна 
використати для декомпозиції даних, тільки лише з одною сезонною компонентою (або де впливом 
інших сезонів можна знехтувати). Огляд наукової літератури показав, що MSTL лишається вибором 
великої частини дослідників, через задовільність його результатів у порівнянні з іншими методами 
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і одночасній простоті в реалізації. Також він є стійким до наявності викидів (outliers) бо використо-
вує локальне згладжування (LOESS). Хоча оригінальна стаття про MSTL не містить розрахунку об-
числювальної складності, з дизайну алгоритму випливає, що він використовує STL [23], і також 
базується на LOESS [24], що має складність в кращих випадках — ( )*logO N N  для випадку одно-
вимірного часового ряду [25], де N — кількість елементів часового ряду. Складність розрахунку 
показників лінійної регресії в її популярних реалізаціях становить ( )2O N , хоча зустрічаються і по-
казники ліпші завдяки приблизним розрахункам із завчасно заданою допустимою помилкою мат-
ричних операцій [26], або за рахунок збільшення використання оперативної пам’яті [27]. Складність 
прогнозу залежної величини за вже відомими коефіцієнтами лінійної регресії O(N), в O(log N) разів 
ефективніше за декомпозицію методом MSTL. Отже, застосування методу лінійної регресії є при-
пустимим лише за умови, що часовий інтервал для визначення показників лінійної регресії є значно 
меншим за часовий проміжок, на якому проводиться пошук аномалій. В нашому експерименті роз-
рахунок лінійної регресії було достатньо зробити для часового ряду довжиною в 6 годин та ефекти-
вно застосовувати для періоду в 7 діб. 

Введемо поняття часового ряду X  для показника хмарної ІТ-системи – µ . Це набір спостережень 

iµ ∈ , визначених в моменти часу ,  1,  it S i N∈ = , 1t  — початковий момент часу; S — деяка дискре-
тна множина значень часу; 1i it t+ −  константа, тобто це ряд точок даних, проіндексованих в хроно-
логічному порядку через однакові часові проміжки: 

 { } { } ( ) ( ) ( ){ }1 2 1 21 , , , ,  , ,N
i N NiX t t t== µ = µ µ … µ = µ µ … µ . 

Очевидно, що X  можна вважати вектором з кількістю координат N, та задати операції суми й 
різниці часових рядів, як відповідно суму, чи різницю значень координат. Розглянемо декомпозицію 
часового ряду X  на суму кількох часових рядів (компонентів): тренду T , сезонні ,  1,jS j L= (де  

L — кількість сезонних компонент, наприклад, день, тиждень, місяць) та часовий ряд лишків R . 
Тренд репрезентує залежність значень функції від часу, що змінюються неперіодично й повільно. 
Сезонні компоненти представляють значення функції часу з відомими періодами. Лишки є є неза-
лежними реалізаціями випадкової величини ε , що набуває значень в  , має нульове математичне 
сподівання й дисперсію 2

εσ . Маємо 1     X T S= + + 2S  +…+ LS  + R  , тобто в момент часу it  значення 
показника дорівнює ( ) ( ) ( ) ( ) ( ) ( )1 2  .i i i i L i it t t t t tµ =τ + θ + θ +…+ θ + ε  А часові ряди тренду, періодів 

та лишків відповідно: { } 1
N

i iT == τ ; { } 1

N
j ji i

S
=

= θ ; { } 1
N

i iR == ε . 

В роботі [25] зауважується, що для декомпозиції методом MSTL правильні такі твердження:  
– *   T T X=  , де T  матриця розміром N N× , із значеннями в  , а операція «*» — добуток мат-

риці та вектора. Також сезоні компоненти є добутками відповідних матриць та вектора, яким є iX . 

– * j jS S X=  , де jS  — матриці розміром N N× , із значеннями в  , j 1, L= (де L — кількість 
сезонних компонент, наприклад, день, тиждень, місяць). 

Лишки визначаються за формулою ( ).jR X T S= − − ∑  Метод MSTL не гарантує нормальний 

розподіл випадкової величини ε , але на практиці часто припускають нормальну розподіленість ли-
шків і отримують задовільні результати у пошуку аномалій. У разі великого відхилення від норма-
льності лишків в роботі [28] застосували цікавий прийом — декомпозицію не оригінального часо-
вого ряду, а часового ряду, побудованого з квадратних коренів значень оригінального часового 
ряду, що зменшує дисперсію лишків і наближає їх розподіл до нормального. Серед інших сильних 
припущень, які дослідник має зробити для застосування математичного апарату в цій роботі — це 
гомоскедастичність часового ряду лишків, адже це значно спрощує теоретичне моделювання. Не-
обхідно відстежувати зміну дисперсії лишків і у разі суттєвого відхилення це буде важливим сигна-
лом для перерахунку моделі. Інші корисні методи трансформації даних розглянуті в [28] і їх варто 
спробувати, якщо залишковий компонент сезонної декомпозиції не відповідатиме критеріям норма-
льного розподілу. 

Продемонструємо застосування лінійної регресії для розрахунку компонентів декомпозиції. 
Припустимо, що є набір показників хмарної ІТ системи, що мають в своїй природі один випадковий 
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процес та пов’язані лінійною залежністю. Це цілком можливо, наприклад коли на кожний запит 
користувача іде кілька запитів до бази даних, тоді показник кількість запитів до бази даних буде 
мати лінійну залежність від показника кількість запитів користувача. Будемо застосовувати наш 
підхід оптимізації пошуку аномалій лише до вимірювань саме таких показників.  

Розглянемо два часових ряди показників X  та Y , що є вимірюваннями показників { } 1
N

i i=µ  та 

{ } 1
N

i i=γ . Їх трендові компоненти будуть { } { }1 1 та  N N
i ii i= =τ π , а сезонні { } 1

N
ji i=

θ  та { } 1

N
ji i=

ξ . Змоделю-

ємо залежну величину тренду τ  величини γ  через лінійне перетворення від π  — тренду µ: 
 iτ = .*    i iτ τ= β π +α +  Де , τ τβ α ∈  — коефіцієнти лінійної регресії, i  — похибка регресії — ви-

падкова величина з  , з математичним сподіванням 0 та дисперсією 2σ . Коефіцієнти ,   τ τβ α  
отримаємо відомим методом найменших квадратів. Так само змоделюємо сезонні компоненти 

 jiξ = *    j ji j jiξ ξ= β θ +α +ω , де для кожного сезонного компонента декомпозицій свої коефіцієнти лі-
нійної регресії ,     j jξ ξβ α ∈ , та похибки jiω , що є випадковими величинами з математичними споді-

ваннями 0 та дисперсіями 2
jωσ . 

Для часового ряду Y  на відрізку часу i N> замість декомпозиції методом МSTL використову-
ватимемо моделювання тренду та сезонної компоненти методом лінійної регресії з використанням 
коефіцієнтів ,   тренду та сезонних , j jτ τ ξ ξβ α β α . Декомпозицію ж ряду X  продовжимо робити ме-

тодом STL. Будемо мати   iτ =  *  iτ τβ π +α ,   jiξ =  *  j ji jξ ξβ θ +α  , 1,j L= (де L — кількість сезонних 

компонент). Виразимо величину ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )1 2
ˆ ˆ ˆ ̂i i i i i L i j i it t t t t t t tγ =τ + + ξ + ξ +…+ ξ + ∑ω + ε . 

Згрупуємо всі випадкові величини лишків у величину ( )itρ  = ( )it + ( ) ( )j i it t∑ω + ε . Для лишків 

( )itρ  маємо, що це реалізації випадкової величини з нульовим сподіванням та дисперсією 
2 2 2 2 jρ ω εσ = σ + ∑σ +σ  (через незалежність випадкових величин  , ε , jω  дисперсія їх суми дорівнює 

сумі дисперсій). 
Так отримуються ключові характеристики для значень випадкової величини 
( ) ( ) ( ) ( )ˆ ̂i i i j it t t tρ = γ −τ − ∑ξ  і можливо застосування критеріїв пошуку аномалій серед значень цієї 

величини на значеннях часу  для  it i N> . 
Розглянемо кілька підходів для відбору аномалій. Позначимо кількість подій за період (добу) — D,  

а математичне очікування кількісті інцидентів ІТ-систем за період (з історичних даних) — d. Згідно 
з нерівністі Чєбишова маємо  

 [ ]{ } 2 2  1    , 0P E ρρ − ρ <δ ≥ − σ δ ∀δ > , 

або  [ ]{ } 2 2    . P E ρρ − ρ >δ ≤σ δ   

Візьмемо   ,  , k k Nρδ = σ ∈ врахуємо [ ]  0E ρ = і отримаємо { } 2   1 ,     Ν P k k kρρ > σ ≤ ∀ ∈ .  

Можемо припустити, що великі значення розрахованих лишків декомпозиції ( )itγ  зустрічаються 

з малою ймовірністю ( )P d D=  і означають збій в ІТ-процесі. Тому виберемо найближче ціле 

 mink D d>  і будемо показувати аналітику лише тієї події, де значення ( )it k ρρ > σ . Це еквівале-

нтно тому, що аналітик має реагувати на значення ( )  itγ в моменти часу i > N такі, де виконується 

нерівність ( ) ( ) ( ) 2 2 2        ˆˆi i j i jt t t k ω εγ − τ − ∑ξ > σ + ∑σ +σ

 .  

Якщо припустити нормальний розподіл розрахованих лишків декомпозиції ( )itγ , то можемо ро-

зрахувати так звані Z значення лишків ( ) ( ) ( ) 2 2 2   ,i
z i i j

t
t t ω ε

ρ

ρ
ρ = = ρ σ + ∑σ +σ

σ   що очікувано має 
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розподіл ( )0,1  N з кумулятивною функцією розподілу CDF (кумулятивна функція розподілу). Ма-

ємо, що ( ) ( )0 0  1yz yz
dP P r CDF r
D

= = ρ > = − . Знаходимо відповідно 0yzr  з таблиць розрахункових 

значень CDF . Аналітик має реагувати на ( ) 0 z i yzt rρ > , або на значення γ такі, де 

( ) ( ) ( ) 2 2 2
0  ˆˆ   i i j i yz jt t t r ω εγ − τ − ∑ξ > σ + ∑σ +σ . 

Серед інших підходів можна виділити застосування правило 3-х коренів з дисперсії (правило  
68-95-99,7), і підсвічувати аналітику лише значення γ такі, що  

( ) ( ) ( ) 2 2 2  3  ˆ  ˆ
i i j i jt t t ω εγ − τ − ∑ξ > σ + ∑σ +σ . 

Також для задач, в яких ймовірність двох послідовних аномалій дуже мала допустимим є засто-
сування тестів Граббса чи Дікосна. В умовах великої кількості аномальних значень вони працюють 
погано [29]. Варто зауважити, що існує і багато інших підходів до пошуку аномалій, наприклад, 
дослідники з Львівської Політехніки запропонували оригінальний підхід на базі теорії фракталів 
[30]. В іншій роботі фахівці цього ж закладу використали нейронні мережі для покращання вже 
наявного алгоритму виявлення аномалій під час моніторингу комп’ютерної мережі [31]. Теорію ха-
осу для виявлення аномалій в показниках мережевого трафіку застосувала команда вітчизняних на-
уковців у праці [32]. 

Важливим фактором у виявленні аномалій, є своєчасність такого виявлення. Передбачення ано-
малій і, відповідно, збоїв ІТ-систем, набагато корисніше ніж констатування аномалії пост-фактум. 
Науковці Львівського державного університету безпеки життєдіяльності показали, як нейронні ме-
режі можуть ефективніше саме передбачувати початок аномалій, у порівнянні з іншими (статисти-
чними) методами [33]. 

Результати досліджень 

З практичної точки зору вибрано хмарну інфраструктуру сучасного вебзастосунку в Google 
Cloud Platform (GCP), де автоматично проводиться збір різноманітних стандартних показників ро-
боти цієї інфраструктури (більше 7 тисяч видів показників) та можуть додаватись власні показники 
за допомогою Google Cloud Monitoring API. Формат імені показника в хмарі Google схожий на URL, 
наприклад, “spanner.googleapis.com/api/request_count”. Особливості побудови схожих систем моні-
торингу розглянуті в роботі вітчизняних фахівців [34], а деталі оброблення показників Google Cloud 
Platform в роботі [3].  

Для декомпозиції та пошуку аномалій вибрані кілька показників (метрик), і проведена агрегація 
з інтервалом в 5 хв за період 1 тиждень для побудови моделі та другий тиждень для пошуку аномалій 
(але є змога застосовувати модель і в подальші періоди). Для експорту метрик написано сценарії на 
мові Python з використанням Google Monitoring API та Jupiter записничка, де запускалась декомпо-
зиція функцією бібліотеки Python sktime StatsForecastMSTL. 

Показники GCP мають кілька типів значень, для розрахунку відібрано 252 миттєві показники з 
дійсними значеннями. Надалі з них відібрали ядро корельованих метрик (за період 4 години, що 
містив по 240 замірів кожного показника з інтервалом в 1 хв) у вигляді найбільшого зв’язного підг-
рафу показників з взаємним коефіцієнтом кореляції, більшим за 0,5. Отримано ядро з 29 показників. 
Після того зібрано дані показників вимірювань за тиждень (кожні 5 хв., загалом 2018 вимірювань 
на показник), і пораховані декомпозиція кожного методом MSTL, та дисперсія лишків після деком-
позиції. Лишки виявились не нормально розподілені, що в подальшому унеможливило ефективне 
використання критеріїв пошуку аномалій за тестом Грабса та трьох дисперсій. Щоб поліпшити як-
ість моделювання декомпозиції методом лінійної регресії обчислено взаємні кореляції між компо-
нентами тренду показників та відібрано 23 метрики з показниками взаємної кореляції трендів бі-
льше за 0,5. Для метрик розраховано взаємні показники лінійної регресії тренду та сезонної 
компоненти (добової). 

Подальшим кроком відібрано такі базові метрики для розрахунків показників лінійної регресії: 
– метрика, в якої дисперсія тренду найбільша — “spanner.googleapis.com/api/request_count”. Мо-

тивацією для цього було те, що вона може містити в собі найбільше інформації. За своєю природою 
— це кількість запитів до бази даних; 

– метрика, в якої найбільша ентропія Шенона — “compute.googleapis.com/instance/cpu/utilization” 
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(таку ентропію використано в роботі [20]). За своєю природою — це кількість спожитого процесо-
рного часу; 

– метрика, для якої медіана суми значень коефіцієнтів детермінації лінійної регресії тренду та 
сезонної компоненти за всіма іншими метриками є максимальною “prometheus.googleapis.com/ 
go_sched_gomaxprocs_threads/gauge”. Тобто ця метрика може пояснити максимальну кількість не-
визначеності серед інших метрик. За своєю природою в дизайні системи це відповідає кількості 
програмних потоків на оброблення запитів користувачів, в архітектурі ІТ-системи з використанням 
мови Go, що напряму віддзеркалює кількість запитів користувачів. 

Розрахунок коефіцієнтів лінійної регресії, особливо сезонної компоненти, дуже сильно залежить 
від кількості періодів в часових рядах регресії. Має сенс вибирати ділянку даних лише невеликої 
тривалості в кілька годин, коли ділянка графіка наближена до прямої лінії. Логічно вибирати зна-
чення для розрахунків між екстремумами сезонної компоненти. Можливо ще використання плава-
ючого вікна і пошук найоптимальнішого відрізка базової метрики, який дає найкраще наближення. 
Експериментальний етап дослідження показав, що від локального мінімуму показника є сенс брати 
10-ти годинний відрізок (видно з рис. 1). А від точки старту вимірювань 00-00 за Київом — 5 годин-
ний відрізок (цей графік не наводиться, але він подібний до рис. 1).  

Точність розрахунку трендової компоненти спадає зі збільшенням періоду, але є точка зміни на-
хилу графіку, яка міститься так само в околі 10-ти годинного періоду (рис. 2).  
 

  
Рис. 1. Графік залежності коефіцієнта детермінації  

лінійної регресії сезонної компоненти (вісь Y) від  
періоду для її розрахунку (вісь X) 

Рис. 2. Графік залежності коефіцієнта детермінації  
лінійної регресії трендової компоненти (вісь Y) від  

періоду для її розрахунку (вісь Х) 
 

В середньому за оптимальний період можливо брати 10 годин незалежно від особливостей мет-
рики, але якщо врахувати якість результатів лінійної регресії одночасно і для тренду і для сезонної 
компоненти, то оптимальною виявився період в 6 годин для метрики “prometheus.googleapis.com 
/go_sched_gomaxprocs_threads/gauge”. Варто очікувати, що в складніших випадках сезонності (з ве-
ликою кількістю екстремумів та короткими опуклими ділянками) буде менший інтервал для визна-
чення оптимального період часу і моделювання лінійною регресією міститиме більшу похибку. В 
таблиці подані показники регресії (закруглені до 3-х знаків) для цієї метрики як базової. Нижче на-
ведено пояснення, як інтерпретувати дані в табл. 

Позначимо виміряні значення в моменти часу ,  1..72 it i =  (що відповідають моментам часу з п’яти-
хвилинним інтервалом) базового показника “prometheus.googleapis.com/go_gc_gomemlimit_bytes/gauge” 
як { } 1

N
i i=µ ,  N = 72, проведемо його декомпозицію методом MSTL з періодом 1 доба і отримаємо ча-

сові ряди значень тренду { } 1
N

i i=τ  і однієї сезонної компоненти { } 1
N

i i=θ  (бо у нас 1 період в плані експе-
рименту). Далі візьмемо заміри іншої метрики, наприклад, з першого рядка таблички – 
“compute.googleapis.com/guest/cpu/load_15m”, позначимо їх { } 1

N
i i=γ , і компоненти декомпозиції розра-

ховані методом MSTL — { } { }1 1   та  N N
i ii i= =π ξ . Змоделюємо величину { } 1 N

i i=π  за допомогою лінійної ре-

гресії від { } 1
N

i i=τ . Під час моделювання отримаємо коефіцієнт детермінації 2Rτ . Змоделюємо величину 
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{ } 1 N
i i=ξ  за допомогою лінійної регресії від { } 1 . N

i i=θ В процесі моделювання отримаємо коефіцієнт де-

термінації 2Rθ . Вони показують якість моделювання. Також під час моделювання отримаємо дисперсії 

помилок лінійної регресії тренду та сезонної компонент — 2 2 та   ωσ σ . Для метрики 2
ωσ  також після 

декомпозиції можна визначити дисперсію лишків 2
εσ . Таблиця містить значення округлені до 3 знаків 

після нуля. Видно, що тренд моделюється доволі точно — значення 2  Rτ  близькі до 1, а сезонні ком-
поненти навпаки — з великою помилкою. 

Показники лінійної регресії та декомпозиції ядра метрик для базової метрики 
“prometheus.googleapis.com/go_gc_gomemlimit_bytes/gauge” 

Показник 2Rτ  2
∫σ  2Rθ  2

ωσ  2
εσ  

compute.googleapis.com/guest/cpu/load_15m 0,948 0 0,236 0,017 1,028 

compute.googleapis.com/guest/cpu/load_1m 0,948 0 0,18 0,035 2,371 

compute.googleapis.com/guest/cpu/load_5m 0,947 0 0,208 0,029 1,842 

compute.googleapis.com/guest/cpu/runnable_task_count 0,948 0 0,176 0,035 2,371 

compute.googleapis.com/instance/cpu/utilization 0,98 0 0,319 0 0,001 

dataflow.googleapis.com/job/aggregated_worker_utilization 0,962 0 0,684 0 0,022 

kubernetes.io/container/cpu/limit_utilization 0,996 0 0,011 0 0 

kubernetes.io/node/cpu/allocatable_utilization 0,976 0 0,205 0,001 0,001 
prometheus.googleapis.com/ 

xxx_fastapi_endpoint_latency_seconds/gauge 1 0 0,082 0,005 0,053 

prometheus.googleapis.com/ 
go_gc_duration_seconds/summary 1 0 0,059 0 0 

prometheus.googleapis.com/ 
go_gc_gomemlimit_bytes/gauge 0,868 80826 0,896 44629404 12060736463 

prometheus.googleapis.com/ 
go_memstats_buck_hash_sys_bytes/gauge 0,885 51,25 0,385 16015 4038465,163 

prometheus.googleapis.com/ 
go_memstats_mcache_inuse_bytes/gauge 0,909 12607094 0,225 309849757 87102582538 

prometheus.googleapis.com/ 
go_memstats_other_sys_bytes/gauge 0,864 0 0,873 0,03 16,665 

prometheus.googleapis.com/ 
nginx_ingress_controller_ 

nginx_process_connections/gauge 
0,995 0 0,758 3,87 198,52 

prometheus.googleapis.com/ 
process_open_fds/gauge 0,997 0 0,771 1,419 81,409 

prometheus.googleapis.com/ 
pushxxx_http_push_duration_seconds/summary 0,727 0 0,074 0,006 0,607 

prometheus.googleapis.com/ 
pushxxx_http_push_size_bytes/summary 1 83 0,146 532285801 5216829806 

prometheus.googleapis.com/ 
rabbitmq_queue_messages/gauge 0,985 0,001 0,211 105311 232127 

prometheus.googleapis.com/scrape_series_added/gauge 0,999 0 0,098 0,02 2,273 

spanner.googleapis.com/api/request_count 0,995 0 0,056 0,954 102 

spanner.googleapis.com/instance/peak_split_cpu_usage_score 0,898 0 0,02 0,019 2,037 
 

Нижче наведено результати пошуку аномалій. Математичне сподівання кількості збоїв за тиждень з 
історичних даних взято — 7. Кількість показників компоненти, декомпозиції яких змодельовано за до-
помогою лінійної регресії — 22 (10 % від можливих 223 показників). Загальна кількість вимірювань цих 
показників за 7 діб — 44,352. Застосовуючи критерій пошуку аномальних величин показників за нерів-
ністю Чєбишова, розраховане k  дорівнює 79 (найменше ціле число, що більше за 44,352 / 7 . Часові 
відмітки аномально великих значень лишків показників сконцентровані навколо піків (спалахів) в кіль-
кох часових моментах (загалом 233 аномальних значень показників за тиждень). 

Під час використання методу пошуку аномалій за допомогою CDF стандартного розподілу Гауса 
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отримано значення параметра. Знайдено 11,106 подій з аномально великими лишками. Це занадто 
багато для ручної обробки аналітиком (в 48 разів більше аномальних точок ніж із застосуванням не-
рівності Чєбишова). Неефективність використання методів виявлення аномальних значень на базі но-
рмального розподілу зумовлена тим, що лишки мають інший розподіл ймовірності. 

Під час використання правила трьох дисперсій для пошуку аномалій знайдено надто велику кі-
лькість аномальних подій, яка унеможливлює їх ручну обробку аналітиком.  

Детальне вивчення знайдених аномалій показало, що в деяких випадках розраховані лишки мали 
яскраво виражені пікові значення (періодичність), спричинені додатковими сезонними компонен-
тами з іншими періодами, які не враховані під час декомпозиції. На рис. 3—5 подані приклади ано-
малій: 

– реальні аномалії, виявлені критерієм Чєбишова (рис. 3—5): 
– рис. 3 ілюструє збій в роботі ланцюга компонент, що призвів до різкого зростання кількості 

необроблених повідомлень; 
– рис. 4 ілюструє виявлені аномалії, створені двома незапланованими завданнями з імпортування 

великого обсягу даних, що призвели до пікового навантаження; 
– рис. 5 віддзеркалює спад навантаження через впровадження ефективнішого алгоритму роботи 

ІТ-компонента. 
– хибні періодичні пікові значення (аномалії), знайдені алгоритмом через неврахування періоду 

довжиною в тиждень показані на рис. 6. 

 

Через конфіденційність даних про реальну систему замовника не показано, яка саме метрика мі-
стила аномалії, в якій період часу і в яких одиницях вимірювалась. 

Якщо порівняти отримані результати з іншими відомими техніками можна виділити такі пере-
ваги та недоліки: 

– в роботі [8] оптимізація виконується за рахунок ефективнішого обчислення тренду (але з біль-
шою помилкою). Спосіб дослідників застосовний для будь-якої кількості метрик, а не лише для тих, 
які добре моделюються методом лінійної регресії, і вимагає O(T*N) арифметичних операцій, де Т – 
число елементів у вікні медіанного згладжування (періоді). На практиці воно доволі велике і прямий 
розрахунок методом лінійно регресії потребує лише O(N) арифметичних операцій. 

– потокові методи декомпозиції [2], [35], [36] пропонують набагато ефективніші способи деком-
позиції складністю О(1), але вони не так ефективно працюють з часовими рядами, в яких наявні 
стрибки тренду та зсуви в сезонності. Спосіб, запропонований у цій статті,  тривіально можна ада-
птувати для використання в потоковому режимі, замінивши MSTL на один зі згаданих вище 

  
Рис. 3. Приклад виявленої аномалії (неочікуваний пік) Рис. 4. Приклад виявленої аномалії (два неочікувані піки) 

  

Рис. 5. Приклад виявленої аномалії (неочікуваний провал 
у значенні метрики) 

Рис. 6. Приклад хибних аномалій через неврахування 
додаткового періоду і появу регулярних піків 
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методів, і отримати приріст у швидкості через надзвичайно простий механізм розрахунку прогнозу 
лінійної регресії. 

Висновки 

Запропоновано підхід щодо удосконалення прийнятої в індустрії практики пошуку аномальних 
показників роботи ІТ-систем з використанням декомпозиції часових рядів, який ґрунтується на мо-
делюванні трендової та сезонної компонент часових рядів значень показників за допомогою ліній-
ної регресії. 

Установлено, що використання лінійної регресії у поєднанні з декомпозицією методом MSTL 
часових рядів, створених показниками ІТ хмарної інфраструктури дозволяє ефективніше в  
O(log N), з точки зору обчислювальних ресурсів, знаходити аномальні значення показників та під-
вищує ефективність працівників центрів спостереження за роботою ІТ-систем (N — кількість вимі-
рювань часового показника у вибраному періоді часу). При чому, кількість показників, до яких мо-
жливе застосування комбінації MSTL та лінійної регресії в хмарній інфраструктурі становить 10 % 
всіх можливих показників, що важливо для розрахунку окупності інвестицій в програмне забезпе-
чення для оптимізації завдань моніторингу. Встановлено, що знайдені показники за своєю приро-
дою сильно пов’язані з архітектурою додатку та діями користувачів (віддзеркалюють роботу з ба-
зою даних та використання певної технології вебсервера). Знайдено оптимальний часовий інтервал 
для розрахунку показників лінійної регресії — 6 годин (1/4 від періоду декомпозиції в 24 години). 
Близьким до нього за значеннями отриманих коефіцієнтів детермінації лінійної регресії є десятиго-
динний відрізок часу (близько 1/2 періоду декомпозиції). Встановлено, що придатним для практич-
ного застосування підходом пошуку аномалій є використання нерівності Чєбишова для абсолютних 
значень компонента лишків в декомпозиції. Використання підходів на базі стандартного розподілу 
непридатний для практичного застосування через ненормальність розподілу випадкової величини 
лишків, що призводить до надмірної кількості хибних аномалій (кількість аномальних замірів знай-
дених за допомогою стандартного нормального розподілу в 48 разів більша за кількість, знайдену 
за допомогою нерівності Чєбишова).  

Найсуттєвішою для практичних застосувань є експериментально підтверджена ідея щодо мож-
ливості моделювання компонент декомпозиції часових рядів значень показників хмарних ІТ-систем 
для пошуку аномальних значень. У перспективі подальших досліджень — знаходження точніших 
способів моделювання компоненти лишків часових рядів не через білий шум з нормальним розпо-
ділом, а інші процеси, наприклад, Пуассона. 
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Anomaly Detection Optimization in Cloud Technology Metric Time Series 
In modern cloud IT infrastructures, hundreds of metrics must be monitored to detect anomalies and ensure stable opera-

tion. Many of these metrics exhibit multi-seasonal characteristics, requiring decomposition into three components: trend, sea-
sonality, and residuals. However, most known decomposition methods, including the well-known Multiple Seasonal-Trend 
decomposition using Locally Estimated Scatterplot Smoothing (MSTL), require significant computational resources. This arti-
cle proposes an alternative, more computationally efficient approach for detecting anomalies in a large array of metrics, par-
ticularly for real-time applications. The method`s core idea is to identify linearly dependent metrics and model their trend and 
seasonal components using linear regression with other metrics. Anomaly detection is then performed on the residual com-
ponent. This reduces the required computational power, thereby optimizing the expenses of cloud infrastructure monitoring 
centers. This work also demonstrates how to select a suitable subset of metrics for linear regression modeling and decompo-
sition, calculate the optimal time series length for determining linear regression model coefficients, and establish reliable cri-
teria for detecting anomalous metric values. To verify the effectiveness of this linear regression-based decomposition ap-
proach, the experiment was conducted on a real cloud infrastructure. The experiment involved a containerized web application 
with heavy traffic on the Google Cloud Platform. The results showed that the Chebyshev inequality-based approach was the 
most suitable anomaly detection criterion in this case. Furthermore, a connection was established between the system's ar-
chitecture, which defines the nature of the metrics, and their statistical properties, which influences their selection for the 
proposed optimization approach. 

Keywords: Time series decomposition, MSTL, anomaly detection, cloud IT systems, linear regression. 
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